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Professor Dr. Ulrich Karpen, Hamburg
Zur Verfassungsmanfigkeit des Einsatzes von Wahlcomputern

Professor Karpen befasst sich in seinem Beitrag mit der Verfassungsmaéssigkeit des Ein-
satzes von rechnergesteuerten Wahlgeraten und den hiergegen erhobenen Wahlpri-
fungsbeschwerden (Art. 41 GG).

In Deutschland fanden Nedap-Wahlcomputer bereits bei Landes-, Bundes- und Euro-
pawahlen ihren Einsatz, wobei die verfassungsrechtliche Zulassigkeit vielfach in Zweifel
gezogen wurde. Gestutzt durch in- und auslandische Erfahrungen mit Wahlcomputern,
gibt es in einem fir die Demokratie so essentiellen Bereich wie der Durchflihrung von
Wahlen schwerwiegende Bedenken, ob die Grundséatze freier, gleicher, geheimer und
offentlicher Wahl garantiert werden kénnen.

Der Autor bespricht die Wahlprufungsbeschwerden zweier Beschwerdefuhrer vor dem
Bundesverfassungsgericht aus dem Jahr 2008 gegen den Einsatz von Wahlcomputern
wahrend der Bundestagswahl 2005. Danach ist die Beschwerde begriindet, da mehrere
verfassungsrechtliche Wahlgrundséatze verletzt sind. Durch die Manipulierbarkeit der
Gerate seien dies die Freiheit und Geheimheit der Wabhl, insbesondere jedoch aufgrund
fehlender Kontrolle durch die Wéahler der fur die Demokratie eminent bedeutende
Grundsatz der Offentlichkeit der Wahl gem. Art. 38 GG i.V.m. Art. 20 Abs. 1 und Abs. 2
GG. Offentlichkeit ist Grundvoraussetzung fir eine Demokratie, so auch fiir die Wahl
als demokratischem Urakt, durch den das Parlament und alle anderen Staatsorgane
ihre demokratische Legitimitat erhalten. Somit musse die Wahl grundséatzlich 6ffentlich
Uberpriufbar bleiben, denn 6ffentliche Kontrolle schafft Vertrauen, und Vertrauen ist die
wichtigste Ressource des demokratischen Rechtsstaates.

- HFR 8/2009 S. 1 -

Bei der Bundestagswahl 2005 sind in 39 ausgewéhlten Wahlkreisen — von insgesamt
299 — durch eine niederlandische Firma hergestellte Wahlcomputer — NEDAP-Gerate —
eingesetzt worden. Betroffen sind ca. 2000 Stimmbezirke. Es war nicht die erste Wahl
mit rechnergestutzten Wahlgeréten. Schon bei der Europawahl 1999, bei der Bundes-
tagswahl 2002 und mehreren Landtagswahlen 2006, besonders in Hessen am 27. Ja-
nuar 2008, wurden NEDAP-Gerate verwendet. Es gab zahlreiche Wahleinspriiche we-
gen mangelnder Sicherheit und Manipulierbarkeit der Geréate. lhre verfassungsrechtli-
che Zulassigkeit wurde in Zweifel gezogen. Zuletzt hat der StGH des Landes Hessen in
einem Beschluss vom 23. Januar im einstweiligen Anordnungsverfahren den Antrag,
die Genehmigung der Verwendung solcher Wahlgerate au3er Kraft zu setzen, als unzu-
lassig zurtickgewiesen. Bisher hat kein Wahlbeschwerdeverfahren wegen des Einsatzes
von Wahlcomputern das Bundesverfassungsgericht erreicht.

Zwei Beschwerdefiihrer haben die Wahl zum Bundestag 2005 angefochten. Sie haben
den Antrag gestellt, die Wahl insoweit fiir ungultig zu erklaren, als dort Wahlcomputer
eingesetzt wurden und die Wiederholung der Wahl mit Stimmzetteln und Urnen anzu-
ordnen. Das Bundesverfassungsgericht hat uber die Beschwerde am 28. Oktober 2008
mundlich verhandelt.

- HFR 8/2009 S. 2 -

Der Antrag ist zuldssig, da der Einspruch des Beschwerdeflihrers vom Bundestag am
14. Dezember 2006 zuriickgewiesen wurde und die weiteren Voraussetzungen des § 48
BVerfGG erfillt sind. Die Wahlbeschwerde ist auch begriindet. Die Wahl hat in den be-
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troffenen Wahlkreisen mehrere verfassungsrechtliche Wahlgrundsatze verletzt. Wahlen
mussen nach dem Grundgesetz allgemein, unmittelbar, frei, gleich, geheim und o6ffent-
lich sein. Offentlichkeit, Transparenz, Nachvollziehbarkeit und Kontrollierbarkeit des
gesamten Wahlvorgangs durch den Wahlburger sind ein selbstverstandlicher Bestand-
teil von Demokratie, Rechtsstaat und Republik. Nun gibt es durch in- und auslandische
Erfahrungen mit Wahlcomputern gestiutzte schwerwiegende Bedenken, ob diese Wahl-
grundsétze garantiert werden kénnen. Die Gerate sind zunachst nicht zuverlassig und
falschungssicher; sie sind manipulierbar. Dieser Umstand gefdhrdet Freiheit und Ge-
heimheit der Wahl. Nun ist es mehreren Gruppen von kenntnisreichen, engagierten
Computerexperten, die in vielen Landern arbeiten, gelungen, NEDAP-Computer vor und
wahrend des Wahlvorgangs zu manipulieren. Wenn eine fur die X-Partei abgegebene
Stimme bei der Y-Partei landet, ist die Wahl nicht frei, sondern fremdbestimmt. Unab-
dingbare Voraussetzung fiur die Durchsetzung des Freiheitsgrundsatzes ist die Beach-
tung der Geheimheit der Wahl. Denn nur dann, wenn die Wahl geheim ist, d.h. wenn
nicht erkennbar ist, wie der Wahler wéhlen will, wahlt oder gewahlt hat, ist sicherge-
stellt, dass er innerlich frei seine Stimme abgeben kann, ohne Nachteile, Repressionen
befiirchten zu mussen. Das ist aus der Geschichte, auch der jungsten deutschen, be-
kannt. Dass es technisch méglich ist, mit empfindlichen Geraten die Stimmabgabe mit
dem Computer von einem Ort au3erhalb des Wahllokals abzufangen — durch die elekt-
rische Abstrahlung —, ist heute unter Experten unbestritten. Das verletzt die Geheim-
heit der Wahl.

- HFR 8/2009 S. 3 -

Vor allem — und das ist der Haupteinwand des Beschwerdefiihrers — ist das Prinzip der
Offentlichkeit der Wahl verletzt. Jeder Wahlbiirger gibt in einem 6ffentlichen Verfahren
seine Stimme ab, und jeder Blrger, auch wer nicht wahlt, muss die Mdglichkeit haben,
den Wahlvorgang in allen Schritten zu verstehen, nachzuvollziehen und selbst zu kon-
trollieren. Das gilt fur die Wahlvorbereitung, den Wahlakt, die Auszahlung der Stimmen
und die Feststellung des Wahlergebnisses. Jeder muss das verstehen und kontrollieren
kénnen, denn die Wahl ist der demokratische Urakt, durch den nicht nur das gewahlte
Parlament, sondern durch seine Entscheidungen alle anderen Staatsorgane ins Leben
treten, ihre demokratische Legitimitat erhalten. Diese Offentlichkeit, die Transparenz
und Verstehbarkeit, sind bekanntlich bei der Stimmzettelwahl gesichert. Jeder kann
sich im Wahllokal aufhalten und kritisch zuschauen, was geschieht und das ist bei der
Computerwahl eben ausgeschlossen. Man kann nicht beobachten, wie die Stimmen ge-
speichert und verarbeitet werden, wie letztlich das Wahlergebnis ,,auf Knopfdruck® he-
rausspringt. Der Wahler betétigt eine Taste, der Rest ist eine ,Black Box". Auch der
Wahlvorstand im Wahllokal versteht in der Regel von der angewandten Computertech-
nik wenig. Und wenn Computerexperten, gewissermafien stellvertretend flr uns Laien
in diesen Fragen, den Wahlvorgang kontrollieren wollen, wird ihnen das letztlich ver-
wehrt. Zwar kennen Sie die Hardware: man kann den Computer schlielilich ,zerlegen®.
Aber wenn sie die Verlasslichkeit des Programms, die Software, letztlich das Herzstlick
des Computers Uberprifen wollen, kommen sie nicht an ihr Ziel. Denn der Bundesin-
nenminister und die Physikalisch-Technische Bundesanstalt, die fur die Typenzulassung
der Wahlcomputer zustédndig sind, verweigern die Auskunft. So hat es ein Wissen-
schaftsjournalist erfahren. Ihr Argument ist, das Betriebsgeheimnis der Herstellerfirma
stehe einer Auskunft entgegen. Es sei einmal dahingestellt, ob 8 6 IFG Uberhaupt An-
wendung findet. Wenn aber die demokratische Offentlichkeit bei der Willensbildung des
ganzen Volkes gegenuber privaten, wirtschaftlichen Verwertungsinteressen zurickste-
hen musste, so ware das ein inakzeptables Abwagungsergebnis. Die deutsche Staats-
rechtslehrervereinigung hat sich auf ihrer Jahrestagung 2008 mit dem Thema ,,Demo-
kratie und Offentlichkeit* beschéftigt. Der ehemalige Bundesverfassungsrichter Paul
Kirchhof sagte in der Diskussion ,Offentlichkeit ist Voraussetzung einer funktionieren-
den Demokratie“. Offentlichkeit, 6ffentliche Kontrolle schafft Vertrauen, und Vertrauen
ist die wichtigste Ressource des demokratischen Rechtsstaates. Nicht nur im demokra-
tischen Rechtsstaat — wie wir jetzt in der Bankenkrise erleben —, aber vor allem im
demokratischen Rechtsstaat. Deshalb verhandelt der Bundestag oOffentlich (Art. 42
GG), wird der Bundesprasident 6ffentlich vereidigt (Art. 56 GG), verhandeln die Gerich-
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te in der Regel offentlich, entscheiden ,,im Namen des Volkes", so auch dieses Gericht.
Und was heil3t Republik anderes als ,,res publica“. Es geht in ihr um 6ffentliche Angele-
genheiten, namlich um das Gemeinwohl.

- HFR 8/2009 S. 4 -

Weil das faire, 6ffentliche, kontrollierbare Verfahren so wichtig ist — Legitimation durch
Verfahren — wird der Wahlvorgang amtlich ausgestaltet und uberwacht. Das ist
Staatsaufgabe. Wabhlleiter, Wahlvorsteher, SchriftfUhrer nehmen diese Aufgabe im ,Eh-
renamt” wahr. Der Einsatz von NEDAP-Computern bedeutet eine Privatisierung, ein
Outsourcing eines Teils des amtlichen Wahlgeschaftes. Dann ware es also zumindest
Aufgabe staatlicher Organe — jedes Gerat auf Manipulationssicherheit zu prifen und zu
zertifizieren. Das geschieht aber nicht. Die Zulassung des Geréatetyps soll ausreichen.
Alles andere sei zu teuer, sagt der Bundesinnenminister. Das ist im Interesse einer auf
Vertrauen aufgebauten Demokratie kein hinreichendes Argument.

Bei der ,guten, alten, bewédhrten* Stimmzettelwahl stellen sich alle diese Probleme
nicht. Jeder weil3 und sieht, was geschieht. Mit Zettel und Bleistift kann jeder umge-
hen. Keiner muss im Wahllokal vielleicht zu erkennen geben, dass er mit dem Compu-
ter nicht umgehen kann oder er vergisst nach der Wahl einer Partei die ,,Stimmabgabe-
taste* zu dricken, wie von Wahlbeobachtern vielfach berichtet. Weil ein potentieller
Waébhler sich scheut, sich als Nichtcomputerbenutzer zu ,,outen”, geht er vielleicht nicht
zur Wahl. Das muss in einer offenen Demokratie unbedingt vermieden werden.

Angesichts dieses Umstandes fragt man sich, welches der Gewinn, der Mehrwert der
Computerwahl gegentber der Urnenwahl ist. Die Schnelligkeit der Feststellung des
Wahlergebnisses — vor der Tagesschau — kann es nicht sein, auch eine mdogliche, nicht
nachgewiesene Kostenersparnis nicht. Wahlverfahren mit der Mdglichkeit zu kumulie-
ren und zu panaschieren stellen an die Stimmzettelwahl hohe Anforderungen. Gleich-
wohl hat Hamburg bei der Blrgerschaftswahl 2008 auf den Einsatz von elektronischen
Wabhlstiften verzichtet, wegen der Manipulationsgefahr. Letztlich geht es bei der Propa-
gierung des Wahlcomputers wohl um die Anwendung eines technischen Innovations-
vorsprunges, auch auf die Gefahr von Manipulationen hin, wie sie von innen — vom
Betreuungspersonal — oder von auf3en - von Hackern - unternommen werden maégen.
Am Horizont erscheinen Internet-Wahlen oder Abstimmungen, vom Homecomputer aus
oder per SMS. Die Amerikaner sagen: ,voting in your underwear* — vom Fruhsticks-
tisch aus. Es bedeutet keine Technikfeindlichkeit, wenn man sagt, dass das Wahlver-
fahren kein geeignetes Spielfeld fur die Computerentwicklung, fur ,technologische Of-
fensiven* ist. Das ist der Grund dafiir, dass nach intensiven Beratungen die irische und
die niederlandische Regierung von der Zulassung von Wahlcomputern abgesehen ha-
ben. Die Manipulationsmoglichkeit ist zu hoch. Die Technik ist noch nicht ausgereift.
Dem Beschwerdefuhrer darf nicht die Beweislast aufgebirdet werden, dass es tatsach-
lich Manipulationen gegeben hat. Der Staat hat eine grundrechtliche Schutzpflicht ge-
genuber Manipulationsmdglichkeiten. Das Bundesverfassungsgericht meint im Be-
schluss vom 26. Juni 2002, welcher die staatliche Pflicht zur warnenden Information
Uber ,Jugendsekten“ und ,Psychogruppen®“ (BVerfGE 105, 279, 303) feststellt, das
Grundgesetz habe den Schutz vor Grundrechtsbeeintrachtigungen — und dazu zahlt das
subjektive Wahlrecht — nicht an den Eingriff gebunden. Es genugten faktische und mit-
telbare Beeintrachtigungen. Damit reagiere die Rechtsordnung auf geanderte Gefahr-
dungslagen. Eine solche geanderte Gefahrenlage bringt die Computerwahl mit sich,
und der Birger darf Schutz durch das Bundesverfassungsgericht erwarten.

Zitierempfehlung: Ulrich Karpen, HFR 2009, S. 118 ff.
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