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Walter-Hallstein-Institut
fiir Europaisches Verfassungsrecht

in Kooperation mit dem Programm ,Europaische
Digitale Agenda“ der stiftung neue verantwortung

Ergebnisse des Werkstattgesprachs
»Rechtliche Grenzen nachrichtendienstlicher Uberwachung der Einzelnen“
Am 24. Februar 2014 veranstalteten das Walter-Hallstein-Institut fiir europdisches
Verfassungsrecht der Humboldt-Universitat zu Berlin und das Programm , Europaische
Digitale Agenda“ der stiftung neue verantwortung einen Experten-Workshop, um tiber
die rechtlichen Grundlagen, die tatsdchlich bestehende Praxis sowie die
(parlamentarische, exekutive und gerichtliche) Kontrolle der Uberwachungsaktivititen
der deutschen Geheimdienste zu diskutieren. Die Teilnehmer teilen die Uberzeugung,
dass eine breite politische Debatte iiber den Auftrag und die Grenzen geheimdienstlicher
Uberwachung von digitalen Daten- und Kommunikationsverkehren dringend geboten
ist. Diese Debatte darf nicht auf die amerikanischen Dienste beschrankt bleiben.
Deutschland kann sich international nur dann glaubwiirdig fiir bessere rechtsstaatliche
Standards und einen hoheren Grundrechtsschutz einsetzen, wenn wir diese Standards
auch auf unsere eigenen Dienste anwenden. Das zentrale Ergebnis des Workshops ist
jedoch, dass es auch in Deutschland Defizite in Bezug auf die rechtlichen Grundlagen und
die Kontrolle der Geheimdienste und damit den verfassungsgemafien
Grundrechtsschutz der von UberwachungsmafRnahmen betroffenen Personen gibt. In
den letzten Jahren hat technologischer Fortschritt neue Méglichkeiten der Uberwachung
geschaffen, die zu der Zeit als die rechtlichen Grundlagen fiir geheimdienstliche
Aufklarung gelegt wurden, noch gar nicht absehbar waren. Eines der gréfsten Probleme
ist die Unklarheit dariiber, wie die deutschen Geheimdienste und hierbei vor allem der
Bundesnachrichtendienst die Bestimmungen iiber ihre Aufgaben und Befugnisse
auslegen und dabei ihre Verpflichtung zum Grundrechtsschutz nachkommen. Es folgt
eine Auflistung der wichtigsten Fragen und Probleme die im Rahmen des Workshops

aufgeworfen wurden:



Unterscheidung zwischen Deutschen und Nicht-Deutschen

Beim Grundrechtsschutz wird bei Uberwachungsmafinahmen deutscher Geheimdienste
zwischen Deutschen und Auslandern bzw. zwischen Inlands- und Auslandsiiberwachung
unterschieden. Die Gesetze errichten fir die Uberwachung innerdeutscher
Kommunikationsverkehre sowie von Kommunikationsverkehren zwischen Deutschland
und dem Ausland hohe rechtliche Hirden. So diirfen Uberwachungsmaf&nahmen, die in
das Brief-, Post- und Fernmeldegeheimnis gemafd Artikel 10 Grundgesetz (GG)
eingreifen, nur auf Anordnung der G 10-Kommission durchgefiihrt werden. Anders bei
der strategischen Auslandsaufklirung - also der Uberwachung rein auslidndischer
Kommunikation durch den BND. Hier werden die Vorgaben des G 10-Gesetzes
tiberhaupt nicht angewandt. Somit wird beim Grundrechtsschutz auch bei deutschen
Geheimdiensten zwischen In- und Ausldndern unterschieden. Im Workshop wurde
daher die Frage diskutiert, ob es verfassungsrechtlich zuldssig ist, den

Anwendungsbereich der Grundrechte territorial zu beschranken.

Strategische Auslandsaufklidrung wird nicht von G 10 Kommission genehmigt

Die Uberwachung von Kommunikationsverkehren im Ausland, der sogenannte Ausland-
Ausland-Verkehr, der auf der Pramisse beruht, dass er nur Nicht-Deutsche aufiderhalb
der Bundesrepublik Deutschland betrifft, macht das sogenannte Kerngeschéaft des BND
aus. Es ist zugleich der Aufgabenbereich des BND, der nicht durch die G 10-Kommission
genehmigt und nach Ansicht der Experten vom parlamentarischen Kontrollgremium nur
unzureichend kontrolliert wird. Zugleich stellt sich hier die Frage, wie angesichts der
technischen Ausgestaltung der Dateniibertragung im Internet bei diesen
Uberwachungsmafinahmen technisch und methodisch sichergestellt wird, dass keine

deutschen Staatsbiirger bei der strategischen Auslandsaufklarung tiberwacht werden.

Benachrichtigungspflicht der Betroffenen

Das Bundesverfassungsgericht hat in einem Urteil aus dem Jahr 1999 hervorgehoben,
wie wichtig die nachtragliche Benachrichtigungspflicht von Betroffenen ist. Hier stellt
sich die Frage, wie die Geheimdienste diese Vorgabe in der Praxis umsetzen. Denn es
scheint tatsdchlich aus diversen Griinden nur dufderst selten zu einer Benachrichtigung

der betroffenen Biirger iiber sie zu betreffende UberwachungsmafRnahmen zu kommen.



Fehlende Uberpriifung der Gesetze durch Gerichte

Das Benachrichtigungsproblem scheint auch eine wichtige Ursache dafiir zu sein, dass es

bisher kaum Rechtsprechung zu geheimdienstlichen UberwachungsmafRnahmen in

Deutschland gibt. Vor dem zustidndigen Bundesverwaltungsgericht gab es in den letzten

15 Jahren weniger als ein halbes dutzend Fille, die diese Fragen zu den Geheimdiensten

betrafen. Das wirft die Frage auf, inwieweit die rechtliche Auslegung der Geheimdienste

in Bezug auf ihre eigenen gesetzlichen Befugnisse und Einschriankungen vor Gericht

Bestand haben wirde.

Parlamentarische Kontrolle mangelhaft

In der Expertenrunde wurde intensiv iiber die Effektivitit der parlamentarischen

Kontrolle diskutiert. Dabei wurde eine Reihe von Problemen benannt:

Das Parlamentarische Kontrollgremiumsgesetz ist trotz zahlreicher
Novellierungen an vielen Stellen immer noch sehr vage.

Mangelnde personelle Ressourcen und fachliche Expertise zur Unterstiitzung des
parlamentarischen Kontrollgremiums (im Folgenden: PKG)

Regierungsmehrheit innerhalb des PKG und mangelnde Minderheitenrechte
Abhangigkeit des PKG von Informationsbereitschaft des Kanzleramts, des
Innenministeriums und der Dienste (denn das PKG kontrolliert nur die Aufsicht
der Bundesregierung tiber die Dienste)

Kontrollfreie = Rdaume: dem PKG wird nur vorgelegt, was der
Verfiigungsberechtigung der Dienste unterliegt (bei Informationen und Daten
von anderen Geheimdiensten liegt diese Verfligungsberechtigung in der Regel
nicht vor - sie werden dem PKG daher auch nicht vorgelegt)

Das PKG wird beim Erlassen von Dienstvorschriften nicht in Kenntnis gesetzt und
kontrolliert auch nicht deren Umsetzung. Es bedarf hierbei lediglich der
Zustimmung des Bundesministeriums des Innern

mangelnde Sanktionsmdglichkeiten bei Unrichtigkeit oder Vorenthalten
wichtiger Informationen

kein ausreichender Informantenschutz fiir ,Whistleblower” (da diese verpflichtet
sind, die Eingabe ans PKG zugleich an die Leitung des betroffenen Dienstes zu
richten)

Umgang mit dem Geheimschutz - es fehlt eine richterliche Kontrolle



- Komplizierte und langwierige Streitschlichtung. Bei ungeklarten Streitfragen
beziiglich des Zugangs zu Informationen bleibt letztendlich nur der langwierige
Weg eines Organstreitverfahrens vorm Bundesverfassungsgericht.

- Fehlender Kriterienkatalog zur Bewertung der Kontrolltatigkeit

Gegenseitiges Ausspionieren der Mitgliedsstaaten innerhalb der EU und EMRK

Im Rahmen des Workshops wurde des weiteren die Frage diskutiert, in wie weit ein
gegenseitige Ausspionieren der EU-Mitgliedsstaaten moglicherweise gegen EU-Recht
bzw. die europdische Menschenrechtskonvention (EMRK) verstofdt. Hierbei ging es
einerseits vor allem um das Problem, dass Geheimdienste von Mitgliedsstaaten ihren
eigenen Biirgern tendenziell einen hoheren Grundrechtsschutz einrdumen als anderen
EU-Biirgern und ob diese Diskriminierung mit den Werten sowie dem Rechtsrahmen
der EU und der europadischen Menschenrechtskonvention vereinbar ist. Andererseits
wurde auf den Kompetenzvorbehalt in Bezug auf nationale Sicherheit seitens der EU-

Mitgliedsstaaten verwiesen.
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